CONVENTION D’EXPERIMENTATION

Entre les soussignés

La Région Provence-Alpes-Cote d'Azur, ayant son siege Hotel de région, 27 place Jules GUESDE, 13481
Marseille cedex 20, représentée par son Président, Monsieur Renaud MUSELIER,

Ci-apres désignée « La Région »

Le Lycée ... représenté par ...,
Ci-apres désigné « Le Lycée »

Et
La société Cisco International Limited, représentée par son représentant légal.

Ci-apreés désignée « CISCO »
D’autre part.

CISCO, le Lycée et la Région sont ci-aprés dénommeées ensemble les « Parties » ou individuellement
une ou la « Partie ».

Préambule

* Enjuillet 2017, les représentants de CISCO ont fait des propositions a la Région Provence-
Alpes-Céte d'Azur dans le cadre de sa stratégie de Smart Région. Quatre axes de collaboration
visant a faciliter la transition numérique de la Région ont été définis : Innovation, Recherche
et Education, Ville Intelligente, Infrastructure.

* Dans le cadre du plan de mise en shreté des 181 lycées de la Région, ayant fait I'objet d’une
délibération d’Assemblée Pléniere N° 16-67 du 8 avril 2016 un enjeu majeur consiste a
sécuriser la gestion des acces aux lycées.

* CISCO propose de mettre en ceuvre une expérimentation ayant pour objectif de faciliter la
gestion des acces aux lycées grace au déploiement d’une solution innovante basée sur la
« fusion de données ». Cette solution a été développée suite aux entretiens menés avec les
principales parties-prenantes de cette problématique et aux visites de deux lycées pilotes,
partenaires de cette expérimentation.
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Objectif de I’expérimentation

L’objectif de cette expérimentation est de développer et tester une solution innovante d’aide au
controle des accés dans le Lycée.

Ceci exposé il est convenu ce qui suit :

Article 1. Objet de la Convention

La présente convention d’expérimentation (« Convention ») a pour objet de définir les conditions dans
lesquelles CISCO est autorisée a titre temporaire et expérimental a déployer la solution « contréle
d’accesvirtuel » dans le Lycée, et la participation de CISCO aux activités pédagogiques associées a cette
expérimentation, qui seront mises en ceuvre au sein du Lycée.

Il s’agit ici d’expérimenter un nouveau dispositif portant sur le déploiement opérationnel de dispositifs
de contréle d’accés biométrique, en vue d’éventuels développements ultérieurs qui seront alors
soumis aux reégles de publicité et de mise en concurrence en vigueur.

Cette expérimentation sera conduite sur deux populations distinctes : les lycéens, qui se présentent a
I'entrée de I’établissement a heure fixe en trés grand nombre (au début de chaque cours
potentiellement), et sont identifiés au préalable ; les personnes étrangeres a I'établissement (visiteurs
occasionnels : parents d’éléves, intervenant occasionnels...) qui ne sont pas identifiées au préalable.

L'expérimentation comporte ainsi un volet « contrble d’accés biométrique », qui ne concerne que les
personnes identifiées (lycéens, a I'exclusion des personnels du lycée) et un volet « suivi de trajectoire
» (sans surveillance de comportement) qui concerne a la fois les personnes « identifiées » et « non
identifiées » (visiteurs occasionnels).

Article 2 : Présentation de I'expérimentation

L'expérimentation a pour objectif d'évaluer la valeur ajoutée mais aussi les contraintes opérationnelles
qu'impliquerait la mise en ceuvre d’un dispositif de contréle d’acces par comparaison faciale, couplé a
un dispositif de suivi de trajectoire, au sein d’un lycée. Elle vise notamment a obtenir des éléments
pertinents sur I'efficacité des nouveaux dispositifs de comparaison faciale, a éprouver la fiabilité de
ces dispositifs dans un espace ou circulent de nombreuses personnes, avec des mouvements massifs
(heures de rentrée), et a vérifier leur impact sur le fonctionnement général du lycée et sur le respect
de la vie privée des personnes concernées.

Le systéeme d’identification et d’authentification existant repose exclusivement sur I'examen et le
controle visuel de l'identité des personnes entrantes, au vu des pieces suivantes : carnet de
correspondance portant I'identité et la photographie du lycéen, carte d’identité pour les visiteurs.
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Le dispositif expérimental devrait apporter une assistance aux personnels agents d’accueil et vie
scolaire pour :
- Renforcer les conditions de sécurité ;

- Limiter les regroupements en améliorant la gestion des flux ;
- Repérer immédiatement toute personne non autorisée et réagir selon le protocole inscrit
dans le plan particulier de mise en sGreté (PPMS).

Le dispositif biométrique s’impose afin de pouvoir authentifier de maniere forte les personnes
identifiées par un dispositif classique (porteur de badge, d’'un document...). Les principaux intéréts du
dispositif biométrique retenu (comparaison faciale) sont la rapidité de traitement, la fiabilité et le
fonctionnement sans contact. L'expérimentation doit permettre de vérifier ces hypothéses en
situation réelle.

Sa finalité est d’apporter une assistance aux agents en charge du contréle d’accés au lycée et de
I"accueil afin de :
- Faciliter et réduire la durée des contréles (pour les usagers réguliers du site comme pour les

visiteurs occasionnels) ;
- Lutter contre I'usurpation d’identité ;
- Détecter un déplacement non souhaité.

Article 3 : Obligations des parties

3.1. Obligations de CISCO
3.1.1 Responsabilité de CISCO
CISCO s’engage a:

- Fournir les équipements et supporter les colts associés ;

- Assumer la responsabilité de l'installation des équipements et des éventuels dommages
consécutifs a I'installation ;

- Procéder a l'installation et a la mise en service des équipements dans un délai d’un mois a
compter de la date de prise d’effet de la convention, sous réserve de la mise en ceuvre effective
des obligations des autres parties, notamment en matiere de démarches administratives et
réglementaires.

- Prendre les mesures économiquement raisonnables, et dans la limite de ses ressources
disponibles, afin de maintenir, entretenir et réparer les équipements fournis par CISCO ;

- Procéder a la mise en place d’équipements informatiques totalement indépendants du réseau
informatique du lycée ;

- Collaborer, dans une mesure économiquement raisonnable, en vue des démarches
administratives et réglementaires liées au Projet, notamment pour la réalisation de I'étude
d’impact sur la vie privée. Les Parties conviennent que CISCO ne sera pas responsable
d’entreprendre et de conduire ces démarches administratives ;

- Suivre et évaluer les résultats de I'expérimentation, conjointement avec les parties-prenantes ;
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- Etudier les possibilités de contribuer aux enseignements dispensés par le lycée par un apport
éventuel en compétence ou en matériel dans les domaines techniques concernés par
I’expérimentation.

3.1.2 Les livrables fournis par CISCO

CISCO s’engage a remettre a I'expiration de la Convention un rapport détaillé comprenant :

- Une note de synthese des travaux réalisés ;

- Une description de I'architecture fonctionnelle mise en oeuvre ;

- Unretour d’expérience identifiant les conditions permettant de faciliter la généralisation de
cette solution dans le cadre d’une mise en concurrence ;

- Unretour d’expérience concernant I'acceptabilité sociale des dispositifs expérimentés.

3.1.3 La remise en état en fin d’expérimentation

A |’expiration de la présente Convention, CISCO s’engage a remettre en état les lieux tels qu’ils ont été
pris a la suite d’un état des lieux contradictoire qui sera établi en présence d’un représentant du lycée.

3.2 Obligations de la Région

La Région s’engage a faciliter les conditions de réalisation de I'expérimentation :

En matiéere de gouvernance et de communication :
- Piloter les démarches administratives et réglementaires liées au Projet, notamment pour la
réalisation de I'étude d’impact sur la vie privée ;
- Rechercher la parfaite collaboration du Lycée durant la période de validité de la Convention
afin que CISCO puisse honorer ses engagements contractuels issus de la présente Convention ;
- Désigner un interlocuteur unique pour le projet, représentant la Région au sein du comité de

pilotage.

Au plan opérationnel :
- Désigner un interlocuteur unique pour le projet, représentant la Région au sein du comité

technique, qui participera a des points d’avancement réguliers et facilitera la coordination des
différents services de la Région ;

- Fournir toutes les informations techniques a sa disposition et tout autre information et
assistance requises par CISCO dans le cadre de I'expérimentation, sauf en ce qui concerne des
informations protégées.

En revanche, il ne sera pas procédé par la Région a la pose de cablage courant faible/fort
spécifiquement pour le projet.

3.3 Obligations du Lycée

Le Lycée s’engage a faciliter et valoriser I'expérimentation :
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En matiéere de gouvernance et de communication :

- Collaborer en vue des démarches administratives et réglementaires liées au Projet,
notamment pour la réalisation de I'étude d’impact sur la vie privée ;

- Rechercher la parfaite collaboration de I'équipe pédagogique du Lycée durant la période de
validité de la Convention afin de tirer le meilleur parti des opportunités offertes par
I'expérimentation (montage et démontage, déploiement et exploitation, développements
applicatifs, travaux dirigés) avec la participation de CISCO ;

- Désigner un interlocuteur unique pour le projet, représentant le Lycée au sein du comité de

pilotage.

Au plan opérationnel :
- Désigner un interlocuteur unique pour le projet, représentant le Lycée au sein du comité

technique, qui participera a des points d’avancement réguliers et facilitera la coordination des
différences services en interne (a préciser) ;

- Fournir toutes les informations techniques et tout autres informations et assistance requises
par CISCO dans le cadre de I'expérimentation, sauf en ce qui concerne des informations
protégées ;

- Accorder a CISCO toutes les autorisations nécessaires a linstallation des équipements
nécessaires pour I'expérimentation et s’assurer que lesdites autorisations perdurent pendant
toute la durée de I'expérimentation ;

- Accorder a CISCO tous les accés nécessaires au sein du Lycée afin que CISCO puisse remplir ses
obligations en vertu du présent contrat.

Article 4 : Responsabilité au regard du traitement des données personnelles

Traitement des données personnelles
a) Cadre juridique

Les « données a caractére personnel » (« données personnelles ») sont les informations qui
permettent d’identifier les personnes concernées (lycéens) directement ou indirectement.

Ce traitement ne s’applique que sur le volet « controle d’accés biométrique », qui ne concerne que les
personnes identifiées (lycéens) , a I'exclusion du volet « suivi de trajectoire » (sans surveillance de
comportement) qui concerne a la fois les personnes « identifiées » et « non identifiées » (visiteurs
occasionnels).

Les Parties sont amenées a traiter les données personnelles des lycéens striccement nécessaires a la
mise en ceuvre du systeme de contrble d’acces par moyen biométrique. Elles s’engagent a respecter
la réglementation applicable en matiére de données a caractere personnel et notamment :
e le réglement 2016/679 du 27 avril 2016 dit « réglement général sur la protection des
données » (RGPD) ;
e laloin®78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, modifiée
notamment par la loi n°18-493 du 20 juin 2018 relative a la protection des données
personnelles.

b) Finalité du traitement
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La finalité du traitement est d’apporter une assistance aux agents en charge du contréle d’acces au
lycée et de I'accueil afin de :

. Prévenir les intrusions de personnes extérieures a I'établissement, en luttant contre
I"'usurpation d’identité ;

. Faciliter et réduire la durée des controles a I'entrée ;

J Orienter les personnes non identifiées en s’assurant leur cheminement vers I'accueil.

L’expérimentation comporte un volet « controle d’accés biométrique », qui ne concerne que les
personnes identifiées (lycéens, a I'exclusion des personnels du lycée) et un volet « suivi de trajectoire
» (sans surveillance de comportement) qui concerne a la fois les personnes « identifiées » et « non
identifiées » (visiteurs occasionnels).

c) Base juridique du traitement : Le consentement

La participation a cette expérimentation est facultative, et basée sur le consentement individuel des
lycéens, et leur représentant légal s’ils sont mineurs. Chaque personne concernée est libre d’accepter
ou de refuser de participer a cette expérimentation et d’autoriser le traitement de ses données
personnelles. Son refus n’entraine aucune conséquence en ce qui concerne ses droits et devoirs vis-a-
vis du lycée.

Si elle souhaite refuser de participer a cette expérimentation et ne pas autoriser le traitement de ses
données personnelles, il lui suffit de ne pas signer le formulaire de recueil de consentement.

d) Durée de conservation des données personnelles

Les données personnelles collectées (données de profil de la personne, gabarit biométrique) seront
conservées sous le controle du chef d’établissement pendant la durée de scolarité du lycéen dans
|'établissement sans excéder la durée de I'expérimentation telle que définie a I'article 11 de la présente
convention. Elles seront détruites immédiatement apres ce terme. En cas de retrait du consentement
par les responsables légaux ou le lycéen majeur les données concernées seront détruites
immédiatement.

La personne concernée peut intervenir sur le sort et les conditions de traitement de ses données
(portabilité, limitation, rectification) en contactant le chef d’établissement.

e) Sécurité des données personnelles

Dans le cadre de la mise en ceuvre du dispositif, les parties accordent la plus haute importance a la
sécurité des données personnelles des personnes concernées. Elles s’engagent a prendre toutes les
précautions utiles et a mettre en ceuvre des mesures de sécurité techniques et organisationnelles
appropriées pour assurer un niveau de protection adapté aux risques d’atteinte a la vie privée et aux
données personnelles des personnes concernées contre les altérations, destructions, violations et
accés non autorisés.

f) Exercice des droits des personnes concernées

Droit d’acces :
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La personne concernée a le droit de demander des informations sur les données personnelles
détenues dans le cadre du dispositif.

Droit de rectification :
La personne concernée a le droit de demander, a tout moment, la rectification de ses données
personnelles traitées par les Parties.

Droit a I'effacement/droit a I'oubli :
La personne concernée a le droit de demander, a tout moment, I'effacement de toutes ses données
personnelles traitées par les Parties.

Droit d’opposition au traitement des données de la personne concernée :

La personne concernée a le droit de s’opposer a tout moment au traitement de ces données
personnelles. Elle peut retirer a tout moment son consentement au traitement des données la
concernant en complétant la case « retrait de consentement » du formulaire de recueil de
consentement.

Droit a la limitation du traitement :
La personne concernée a le droit de demander a ce que les Parties limitent I'utilisation de ces données
personnelles notamment dans les circonstances suivantes :

- Contestation de I'exactitude de ses données personnelles ;

- Constat du traitement illicite de ses données personnelles par la personne concernée et
opposition de celle-ci a leur effacement ;

- Les Parties n’ont plus besoin des données personnelles de la personne concernée aux fins du
traitement mais celles-ci lui sont encore nécessaires pour la constatation, |'exercice ou la
défense de droits en justice ;

- Lapersonne concernée s’est opposée au traitement pendant la vérification portant sur le point
de savoir si les motifs légitimes permettaient de poursuivre le traitement.

Ces différents droits sont exercés par la personne concernée par une demande adressée au chef
d’établissement.

Droit de réclamation aupres d’une autorité de surveillance :

Si la personne concernée considere que le traitement de ses données personnelles constitue une
violation de la législation en vigueur, elle a la possibilité d’introduire une réclamation auprés de la
Commission Nationale de I'Informatique et des Libertés (https://www.cnil.fr/fr/plaintes).

g) Co-responsabilités de traitement

La Région et le Lycée sont coresponsables de traitement dans la mesure ol ils déterminent
conjointement les finalités et les moyens du traitement, dans le cadre de la convention ;

S’agissant de la Région : ce projet s’inscrit en cohérence avec le plan de mise en slreté des lycées voté
par la Région en avril 2016. Ce plan se place dans le cadre de la mise en ceuvre de la compétence
obligatoire de la Région : la gestion des batiments et des équipements des lycées. Il comprend
notamment le renforcement des cl6tures et de la sécurité des accés par la mise en place de sas
d’entrée piétons et véhicules et de systemes de vidéo-protection. La Région participe a la définition
des modalités de traitement et intervient en accompagnement et en suivi de I'expérimentation, dans
I'optique d’éventuels investissements ultérieurs, en fonction des résultats et retours d’expérience
obtenus.
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S’agissant du lycée : conformément au Code de I'Education (art. R. 421-8), le chef d’établissement est
le représentant de I'Etat et I'organe exécutif de I'E.P.L.E.; & ce titre, il détient la responsabilité de
décider de la création d’un traitement de données a caractére personnel et de le mettre en ceuvre
conformément aux prescriptions du Reglement UE 2016-679 du 27 avril 2016 relatif a la protection des
personnes physiques a I'égard du traitement des données a caractere personnel et a la libre circulation
de ces données (RGPD), en cohérence avec le cadre réglementaire national. Il agit a ce titre comme
maitre d’ouvrage de I'expérimentation. Le lycée sera notamment responsable de fournir et faire signer
des formulaires de consentement aux participants individuels a ce projet (c’est-a-dire les lycéens) et
de les récolter.

h) Sous-traitance au sens du RGPD

En application des dispositions de I'article 4 et de I’article 28 du RGPD, la société CISCO revét la qualité
de sous-traitant dans le cadre du traitement des données personnelles pour le compte, sur instruction
et sous l'autorité des responsables de traitement sus cités. En tout état de cause, la société CISCO
s’engage a respecter la reglementation applicable en matiére de données a caractere personnel.

Elle établira, le cas échéant, avec la Région et/ou le Lycée un accord de protection des données.

La société CISCO est le partenaire technologique de I'expérimentation ; a ce titre elle participe a la
définition des modalités de traitement ; elle finance entierement la partie qui lui est propre et en
assure également la malitrise d’ceuvre (développement, installation, déploiement, exploitation,
sécurité de I'architecture d’ensemble vis-a-vis du traitement des données personnelles).

i) Les délégués a la protection des données personnelles

La Région a désigné un délégué a la protection des données personnelles qui veillera a ce que les
données personnelles des personnes concernées soient systématiquement utilisées de fagon
transparente, exacte et conforme a la loi.
Le délégué a la protection des données personnelles de la Région peut étre contacté :
- Soit par courrier postal a I'adresse suivant : Région Provence-Alpes-Cote d’Azur - Délégué a la
Protection des Données - 27, place Jules Guesde - 13481 Marseille Cedex 20
- Soit en lui adressant un courrier électronique a I'adresse dpd@maregionsud.fr en précisant
« [Droits DCP] » en entéte de I'objet du message.

Le lycée a désigné le délégué a la protection des données académique mutualisé. Le délégué a la
protection des données académique veille au respect du RGPD par les responsables des traitements
de données personnelles mis en ceuvre dans I'académie, les écoles ou les établissements.

Le délégué a la protection des données personnelles du lycée peut étre contacté :
- Soit par courrier postal a 'adresse suivant : Rectorat d’Aix-Marseille - Délégué a la Protection

des Données - place Lucien Paye - 13621 Aix-En-Provence
- Soit en lui adressant un courrier électronique a I'adresse dpd@ac-aix-marseille.fr

- Soit au travers du formulaire en ligne http://www.ac-aix-marseille.fr/pid33454/nous-

contacter.html#Contacter le Delegue a la protection des donnees DPD

Article 5 : Prix
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Cette Convention ne donne pas lieu a rémunération de quelque nature que ce soit de CISCO par la
Région ou le Lycée. Chacune des Parties prend en charge toutes les dépenses liées a ses obligations
contractuelles liées a la présente convention.

Article 6 : Sous-traitance

CISCO se réserve le droit de sous-traiter tout ou partie de ses obligations contractuelles ou de faire
appel aux compétences ou a I'expérience particuliere de tiers, experts ou prestataires.

Ces personnes tierces sont soumises aux obligations de la présente convention.

CISCO demeure personnellement responsable de I'exécution de toutes les obligations résultant de la
sous-traitance.

Préalablement au recours a la sous-traitance, CISCO doit impérativement informer la Région et le
Lycée. Ces derniers peuvent exprimer un avis ou une alerte auquel CISCO aura la charge de répondre
pour motiver son choix.

Un manquement a cette obligation d’information peut conduire a la résiliation de plein droit de la
convention par la Région en application des dispositions de I'article 11 du présent document.

Lorsque le sous-traitant de CISCO intervient dans le traitement de données personnelles, il est
considéré comme sous-traitant ultérieur au sens du RGPD. La société CISCO devra s’assurer que le
sous-traitant s’engage a respecter la réglementation applicable en matiere de données a caractere
personnel. Dans ce cas, les choix ou les changements de sous-traitant ultérieur (sur le périmétre du
traitement des données) doivent étre notifiés également aux délégués a la protection des données
personnelles des deux autres parties, responsables du traitement. Les délégués a la protection des
données personnelles peuvent émettre un avis défavorable a ce choix ou cette modification, avis que
leur responsable de traitement ne sont pas obligés de suivre. Ce cas échéant, les responsables de
traitement doivent justifier par écrit ce choix a leur délégué a la protection des données personnelles.

Article 7: Gouvernance du Projet

Comité de pilotage

Le comité de pilotage assure le suivi par objectifs du projet, en effectue le « reporting » stratégique, et
prend connaissance des allocations de ressources décidées par les partenaires du projet.
L'expérimentation fait I'objet d’une évaluation par les interlocuteurs dédiés de chaque Partie
conformément aux objectifs définis par le Comité de Pilotage. L’évaluation permet de mesurer,
guantitativement et qualitativement, si les objectifs de I’expérimentation ont été atteints.

Le comité de pilotage comporte a minima un représentant désigné par chacune des parties.

Les décisions au sein du Comité de Pilotage sont prises a I'unanimité. En cas de blocage, les Parties
essayeront, de bonne foi, de trouver un consensus.

Le comité de pilotage se réunit par tout moyen (visioconférence, conférence téléphonique ou réunion
présentielle). Les membres du comité de pilotage peuvent se faire remplacer par une personne de leur
choix, appartenant a la méme société ou entité.
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Le comité de pilotage se réunira la premiere fois dans les 15 jours de la signature de la Convention en
vue de :
e Préciser le périmétre du projet et les indicateurs de performance

e Finaliser le planning du projet
e Planifier les réunions des Comités de Pilotage futurs

Comité technique
Le comité technique est chargé :
+ de mettre en ceuvre les actions décidées, dans le respect du calendrier défini pour le projet,

« d'associer les parties-prenantes du projet autant que de besoin,

« d'effectuer le suivi des réalisations du projet et le « reporting » opérationnel au comité de
pilotage,

« de proposer au comité de pilotage d'éventuelles recommandations opérationnelles pour mener
a bien le projet.

Le comité technique comporte a minima un représentant désigné par chacune des parties.
Le comité technique se réunira sur une base hebdomadaire, par tout moyen (visioconférence, conférence

téléphonique ou réunion présentielle).

Article 8: Clause de confidentialité

Par « informations confidentielles » est entendu les informations collectées, recues et échangées par
CISCO, le Lycée et la Région en rapport avec la présente Convention et dans le cadre de leurs relations.
De telles Informations Confidentielles peuvent inclure, sans s'y limiter, des secrets commerciaux, du
savoir-faire, des inventions, des techniques, des processus, des programmes, des schémas, des codes
source, des données, des listes de clients, des informations financieres, des ventes et des plans
marketing, ou toute information dont la partie réceptrice sait ou a raison de savoir qu'elle est
confidentielle, privée ou constitue un secret commercial de la partie divulgatrice.

Les obligations de confidentialité ne s'appliquent pas aux informations qui :
a) sont entrées dans le domaine public, sauf si elles y sont parvenues par le biais d'une violation

de la présente convention de la part de la partie réceptrice,

b) ne sont pas encore dévoilées et étaient déja légitimement en possession de la partie
réceptrice,

c) ont été dévoilées et sont obtenues par la partie réceptrice sur une base non confidentielle de
la part d'un tiers qui est en droit de divulguer lesdites informations a la partie réceptrice.

La partie réceptrice sera autorisée a divulguer des Informations Confidentielles suite a une injonction
valide délivrée par un tribunal, un organisme gouvernemental ou une autorité réglementaire
compétente (y compris un marché financier), a condition que la partie réceptrice fournisse, lorsque
cela est possible, un avis préalable écrit a la partie divulgatrice relatif a cette obligation.

Chacune des parties s'engage a prendre toutes précautions utiles afin de préserver la sécurité de ces
Informations Confidentielles et notamment d'empécher qu'elles ne soient déformées, endommagées
ou communiquées a des personnes non autorisées.
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Chacune des parties s'engage donc a respecter les obligations suivantes et a les faire respecter par son
personnel ou celui de ses sociétés affiliées le cas échéant :

- ne prendre aucune copie des documents et supports d'Informations Confidentielles qui lui
sont confiés, a I'exception de celles nécessaires a I'exécution de la présente expérimentation
prévue a la Convention,

- ne pas utiliser les Informations Confidentielles traitées a des fins autres que celles spécifiées a
la présente convention,

- ne pas divulguer ces Informations Confidentielles a d'autres personnes, qu'il s'agisse de
personnes privées ou publiques, physiques ou morales,

- prendre toutes mesures permettant d'éviter toute utilisation détournée ou frauduleuse des
fichiers informatiques en cours d'exécution de la Convention,

- prendre toutes mesures de sécurité, notamment matérielle, pour assurer la conservation et
I'intégrité des Informations Confidentielles traitées pendant la durée de la présente
Convention,

- etenfin de Convention a procéder au retour a la partie divulgatrice ou a la destruction de tous
fichiers manuels ou informatisés stockant les informations.

Article 9: Droit de propriété

La solution déployée reste la propriété exclusive de CISCO. A l'issue de I'expérimentation, CISCO
désinstalle les équipements et la solution dont elle est et reste propriétaire et prend a sa charge
I’ensemble des colts induits.

9.1 Connaissances propres

Chaque Partie conserve la propriété exclusive de ses connaissances propres et des droits de propriété
intellectuelle acquis préalablement a I'expérimentation ainsi que de leurs éventuels développements,
améliorations ou modifications dans I’exécution de la présente Convention et qui pourront étre utilisés
pour la réalisation de cette expérimentation.

9.2 Résultats

Les résultats liés a I’expérimentation sont et demeurent la propriété de CISCO qui en conserve tous les
droits patrimoniaux et moraux qui y sont attachés.

9.3 Rapport

CISCO s’engage a remettre a I’expiration de la Convention un rapport tel que décrit dans I'article 3.1.2.
Ce rapport constitue une information confidentielle de Cisco.

Afin d’assurer une égalité de traitement des candidats dans le cadre d’une éventuelle mise en
concurrence si une solution de controle d’acceés devait étre déployée ultérieurement par la Région,
CISCO concede a la Région un droit d'usage personnel, non cessible et non exclusif pour la durée légale
des droits d’auteur des livrables visés a I'article 3.1.2.

Article 10 : Responsabilité - Assurance
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Nonobstant toute clause contraire dans le présent Contrat, la responsabilité de chaque Partie au titre
du présent Contrat sera limitée a dix mille euros (10 000 euros).

La limite ci-dessus n’est pas applicable en cas de :
e déces et dommage corporel
e dommage aux biens matériels
e violation ou de non-respect des dispositions de l'article 8 de la présente Convention
(confidentialité)

Nonobstant ce qui est indiqué dans la présente clause, aucune Partie ne saurait étre tenue pour
responsable pour des dommages indirects, accessoires, spéciaux ou consécutifs que ce soit, a titre
d’exemple non-limitatif, pour toute perte de données de revenus ou profits, amendes de tout type, ou
toute autre perte commerciale, en connexion avec ou découlant de cette Convention, et ce quelle
gu’en soit la cause.

Article 11 : Durée et Résiliation

La présente Convention prend effet a compter de sa notification par la Région et prendra fin le 31
décembre 2019. La notification interviendra au plus tard le 30 juin 2019 ; a défaut la présente
convention sera déclarée sans objet, et ne pourra pas étre exécutée.

La gdurée de la présente Convention pourra étre prolongée par avenant pour une durée de six mois.

La présente Convention pourra étre résiliée par chacune des Parties:
- a tout moment pour convenance, et sans que cela donne lieu au paiement d'une

guelconque indemnité, en respectant un préavis préalable et écrit d’'un (1) mois adressé
aux autres parties ou,

- encasd’inexécution ou de manquement d’une partie a I'une des obligations contractuelles
prévues a la présente Convention, par lettre recommandée avec accusé de réception un
(1) mois apres une mise en demeure adressée dans les mémes formes et restée en tout ou
partie sans effet pendant ce délai,

- immédiatement et sans indemnité pour les autres parties, en cas de violation ou de non-
respect des dispositions de I'article 8 de la présente Convention.

Aucune des parties ne pourra prétendre a aucune indemnité ni dédommagement de quelque nature,
sauf en cas de dommages subis au titre de I'article 10, du fait de la résiliation de la Convention, quel
gu’en soit le motif.

Article 12 : Juridiction compétente

La présente Convention est régie par le droit francais.

En cas de difficulté ou de différend entre les Parties a I'occasion de I'interprétation, de I'exécution ou
de la cessation de la présente Convention, les Parties conviennent de rechercher une solution amiable
dans I'esprit de la présente Convention. Elles disposeront d'une période de quatre (4) semaines a
compter de la notification du différend par la Partie la plus diligente pour y parvenir.
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En cas de persistance du différend au terme de cette période, celui-ci sera porté par la Partie concernée
la plus diligente devant le tribunal administratif de MARSEILLE.

Article 13 : Communication

Pour la communication par une Partie a des tiers d'informations relativement au projet, ou pour des
publications par I'une ou l'autre Partie, autre qu’a titre de référence, la Partie qui communique
informera les autres Parties de la communication ou de la publication envisagée. Les Parties disposent
d’un délai de quinze (15) jours calendaires aprés I'information écrite, y compris par e-mail, afin de faire
part de leurs éventuelles observations.

Les Parties s’engagent dans I'exercice de telles communications a une obligation de bonne foi et en
particulier, elles s’interdisent de dénigrer I'autre Partie publiquement.

Les parties pourront communiquer sur le projet considéré, avec toutefois I'obligation de mentionner
le nom des autres parties.

Chaque partie se tiendra autant que possible disponible pour assurer une présence lors d’opérations
de communication, a 'initiative des autres parties, visant a mettre en valeur le projet.

En trois exemplaires originaux, le ...

Pour la Région Pour le Lycée Pour Cisco International Limited
Nom : Nom : Nom :

Titre : Titre : Titre :

Signature : Signature : Signature :

Annexe: Lycées pilotes
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ANNEXE : LYCEES PILOTES

Les Lycées pilotes identifiés par la Région sont les suivants :

Lycée les Eucalyptus
7 Avenue des Eucalyptus, 06200 Nice, France
Proviseur : M. Philippe ALBERT

Lycée Ampere
56 boulevard Romain Rolland 13010 Marseille
Proviseur : Mme Béatrice BAIDA
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